КЭП украли утром, а договор подписали вечером — чья вина?

Потеряли ключ электронной подписи — нужно немедленно отозвать сертификат и убедиться, что запись об этом появилась в специальном реестре. Промедление стоит дорого: мошенники могут открыть с помощью украденного ключа компанию, увести деньги с действующего счета или подписать фиктивный договор. Конфликты из-за кражи возникают и с контрагентами, пример недавнего спора, который дошел до Верховного суда, — в статье.

Ключа нет, а подпись есть: как такое возможно

Директор обнаружил, что у него пропал ключ электронной подписи. Руководитель сразу же сообщил о пропаже в удостоверяющий центр налоговой. КЭП отозвали в 09.43, но в тот же день в 17.05 кто-то воспользовался недействующим ключем и подписал договор поставки через оператора ЭДО. Как выяснилось, сведения об отзыве появились в реестре аннулированных сертификатов лишь в 20.50. Пока ФНС не разместила информацию, ключ считался действующим.

Компания отказалась исполнять договор, ведь контракт подписали мошенники. Но контрагент не согласился с таким решением и потребовал оплату. Спор дошел до Верховного суда. Судьи поддержали компанию: действие сертификата прекращается с момента его отзыва, а не когда ФНС опубликовала список отозванных сертификатов (определение Верховного суда от 14.10.2025 № 305-ЭС25-9424).

Осторожно

Время признания КЭП недействительным может отличаться от времени, когда запись об отзыве сертификата появится в реестре.

После отзыва КЭП компания уязвима 12 часов

Подпись считают недействительной, если сертификат аннулировали или его действие прекратилось. Информацию об этом вносит удостоверяющий центр — в течение 12 часов после обращения от владельца ключа. Сертификат теряет силу, даже если обновленный список отозванных КЭП еще не опубликовали (ст. 14 Федерального закона от 06.04.2011 № 63-ФЗ). Именно этот технический разрыв во времени — до 12 часов — и позволил злоумышленникам воспользоваться украденным ключом.

Судьи признали, что временной разрыв не должен быть проблемой компании. Если руководитель своевременно обратился за отзывом КЭП, с этого момента сертификат нужно считать недействующим.

Предусмотрите риски в договоре с контрагентом

Полностью исключить риск невозможно, но снизить его реально. Храните ключ КЭП в безопасном месте. Никому его не передавайте и не раскрывайте пароль. Как только обнаружили потерю, сразу обращайтесь в удостоверяющий центр. Фиксируйте время обращения: это будет вашим аргументом, если дело дойдет до суда. Ниже — подсказки от сотрудника ФНС и практикующего юриста.
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CTOAT 3apariee NOACTPAXOBATECS  3aKPENHTH B AOTOBOPAX C KOHTPAreHTaMH TaKoi
NYHKT: €C/M Ha MOMEHT OAHCAHHA COTALUGHHS B PEECTPE YK €CTb 3aMHCh 0B aHHy-
MPOBaHHH CepTUMKAT, AOKYMEHT CHATAETCA HEMOATMCAHHbIM. [laoke ecr coefe-
HWA 06 3TOM OHLIAEHO Pa3MellieHbi NIo3Xe.

CEPTEM TAPAKAHOB, COBETHUK FOCYApCTBEHHOM rPakAaHCKOH cnyx6bl PO
2-ro knacca

Mpocro ckasare, uto K3 HepelicTBuTensHa, Mano

Cy/Rbl MOTYT CMAFMTH OTBETCTBEHHOCTS KOMNaHHH, €CTIA OHa SOKAXKET, UTO KoM Bbin
HepeliCTBHTeNeH, HO 3TO He UIBABUT OT NpeTeH3WiA HanoroBHos. ECM o A0rosopy
He Bbi0 NOCTABKM W/ NONBITOK AOBHTHCA HCMOMHEHHA CAENKH, AOHAHCTICHHTA

He HaBexaTb. UToBbi CHAIATH PHCKH, BKHO AOKA3AT: KOHTPATEHT He 3Han 0 Npob-
nemax ¢ K3M 1 peasnibHo cnonnmn ob3aTenscrsa, UHade apryMeHT npo HeaeicTan-
TenbHYIo IEKTPOHHYIO OATHCH TObKO YBEAHT HAOTOBHKOR B HEABPOCOBECTHOCTH

KoMNaHWH.

OIbTA SARMUKOBA, CTapuIMil KoHCYMbTaHT «AIBTXAYCh
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